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| - Introduction :

a) — Présentation du scénario

« Vous travaillez dans une petite entreprise qui se développe a l'international. L'entreprise ne
dispose que de quelques machines pour la gestion de ses outils internes et pour héberger son
site internet. Des incidents matériels sur le serveur de messagerie ont pénalisé I'entreprise le
mois dernier. Le directeur veut éviter que la situation ne se reproduise mais réalise que fiabi-
liser les services en interne codterait trés cher.

L'entreprise décide donc de migrer I'ensemble de son Sl vers le cloud. Les outils collaboratifs
seront migrés vers Google Apps et le site de I'entreprise sera hébergé sur AWS.

L’entreprise garde simplement un serveur de fichiers dans ses locaux pour profiter de la vi-
tesse du réseau local pour le transfert de fichiers volumineux. Ce serveur est également ac-
cessible par une liaison VPN depuis un site intranet privé hébergé sur AWS »
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b) —Instructions d’architecture

e Installez un serveur WordPress (le site de I'entreprise) sur AWS en utilisant :

o RDS pour le stockage de la base de données

o S3 pour le stockage des médias (via le plugin amazon-web-services)
o EC2 et Docker pour le serveur web

o ELB pour distribuer les requétes sur les instances EC2

o CloudFormation pour automatiser la création de I'infrastructure

e Tous les éléments de votre infrastructure publique devront étre répartis sur plusieurs zones
de disponibilité (multi-AZ). Vous utiliserez le service ELB pour la répartition des requétes vers
les différentes zones de disponibilité (AZ).

e Vous monterez une instance EC2 destinée a héberger I'application intranet sur un sous-ré-
seau privé. Dans le cadre de ce cours, le contenu de 'intranet sera une simple page web
HTML.

e Enlocal sur votre machine, vous créerez deux machines virtuelles Linux : une pour le serveur
de fichiers et une pour le serveur VPN.

e Vous établirez une liaison VPN entre votre serveur VPN local et le sous-réseau privé AWS via
une instance EC2.

¢ Vous mettrez en place de I'auto-scaling sur les instances EC2 pour augmenter le nombre de
machines deés que la charge CPU des serveurs atteint 80% en moyenne sur 5 minutes et vous
veillerez a étre informé par un mail a chaque fois que I'événement survient.

e Vous évaluerez les colts de votre infrastructure AWS a partir de différentes hypothéses
d'usage que vous formulerez.

Il - Construire le Réseau AWS :

a) Choisir sa région :

Il est nécessaire de définir une région dans laquelle notre infrastructure devra étre installée et
déployée c’est pourquoi il est recommandé de répondre a différents critéres comme la région des
utilisateurs finaux (temps de réponse), les colts horaires entre les régions, les lois du droit
international ( ex : respect des normes en vigueur en fonction du pays pour la prestation de service
gratuite ou payante par application.) Dans ce projet nous choisirons la zone « Ohio » pour laquelle
le colit horaire des machines est le plus intéressant.

t2.nano 1 Variable 0,5 Gio EBS uniguement 0,0058 USD par heure



Pour en savoir plus sur les tarifications amazon :

https://aws.amazon.com/fr/emr/pricing/

https://aws.amazon.com/fr/ec2/pricing/on-demand/

b) VPC & Sous-Réseaux

Un VPC (Virtual Private Cloud) est un réseau privé virtuel. Il s’agit d’'une section réseau isolée, dans
laguelle nous pourrons mettre en place les machines. Un VPC réside dans une région AWS.

Un VPC couvre toutes les zones de disponibilité de la région. Au sein d’'un VPC, nous pourrons

déployer un ou plusieurs sous-réseaux dans chaque zone de disponibilité.

Un sous-réseau est une portion d’un VPC, et par conséquent correspond a un sous-ensemble du
bloc CIDR du VPC. C’est pourquoi il est fortement recommandé d’adresser au VPC un masque de
sous réseau plus large que des masques des sous réseaux.
Par exemple un VPC en /16 et ses sous réseaux en /24.

Vos VPC (2) infos

Q

Name v

[  docker-wp-vpc

intranet-vpn-vpc

ID due VPC v Etat
vpc-fbb26550 @ Available

vpc-046620c905a51ed30 @ Available

v CIDR IPv4

172.31.0.0/16
172.16.0.0/16

CIDR IPv6

e |
1 @
Groupe IPv6 Jeu d'options [

dopt-905cf5fb

dopt-905cf5fb

»

vpec-fbb26590 / docker-wp-vpc

Détails Blocs CIDR Journaux de flux

Détails

ID du VPC
vpe-fbb26590

Location

Default

VPC par défaut
Qui

Owner ID
784822470424

Balises

Etat
® Available

Jeu d'options DHCP
dopt-905cf5fh

Bloc CIDR IPv4
172.31.0.0/16

Noms d'héte DNS

Active

Table de routage

rtb-3c73ef57

Groupe IPvE

Résolution DNS

Active

ACL réseau

acl-d5aa18be

Bloc CIDR IPvE



https://aws.amazon.com/fr/emr/pricing/
https://aws.amazon.com/fr/ec2/pricing/on-demand/

Créer le sous-réseau  [JIF-CI TR

Q, Filtrer par balises et attributs ou rechercher par mot clé
Name ID de so~ Etat vPC Bloc CIDR [Py~ AdressesIPv4 ~ Leb Zonede disponil ~ ID de zone de dispoi~  Table de routage
docker-wp-subnet-public-za subnet- available  vpe-fbb26590 | docker-w. 172.31.0.0/20 4089 - us-east-2a use2-az1 rb-3c73e757
docker-wp-subnet-public-zb subnet- available  vpc-fbb26590 | docker-w 172.31.16.0/20 4088 - us-east-2b use2-az2 rib-3c73ef57

@  intranet-vpn-subnet-privé-zc subnet-.. available  vpc-046620c905a51ed30 172.16.1.0/24 250 - us-east-2c use2-az3 rtb-Oc17eacc082bsaded | intra.
intranet-vpn-subnet-public-zc-optionnel subnet- available  vpc-046620c905251ed30 172.16.0.0/24 251 - us-east-2c usez-az3 rb-0fdbc 0bb23e198372

Sous-réseau: subnet-06ad7e1e5a3508cad

Description Journaux de flux Table de routage ACL réseau Balises Partage
ID de sous-réseau  subnet-0fad7elea3s0sead Etat available
VPC  vpc-046620c905a51ed30 | intranet-vpn-vpc Bloc CIDR IPv4  172.16.1.0/24
Adresses IPv4 disponibles 250 Le bloc d'adresse CIDR IPv6 -
Zone de disponibilité  us-east-2c (use2-az3) Table de routage  rtb-Oc17eacc082b8aSe4 | intranet-vpn-priv-sub-route
ACL réseau  acl-0285dafceed12cc20 Sous-réseau (subnet) par défaut  Non
Attribuer automatiquementune  Non Auto-assign customer-owned  No
adresse IPv4 publique IPv4 address
Customer-owned IPvd pool - Attribuer automatiquement une  Non
adresse IPv6
OutpostID - Propriétaire 784822470424

o " @
1adsura

ACL réseau
acl-d5aai8be
acl-d5aa18be
acl-0285d4fceed12c
acl-0285041ceed 12

mEA

Il est également possible de louer une adresse IP publique statique appelée « elastic ip » que nous

pourrons si nécessaire attacher a une instance ou a une interface réseau.

1

Q @
Name v Adresse IPv4 alloude ¥ Type v 1D d'allocation v ID d'instance associée v Adresse IP privée v 1D d'association
- 3.13.18.100 Adresse IP publique eipalloc-000ad2cebd275165b -02ccda7fbd5488b25 [4 17231155 eipassoc-0f7f95e90aa710
- 3.130.232.188 Adresse IP publique eipalloc-0dcad052127918a5¢e

»

Afin de communiquer avec I'extérieur, AWS met en place des passerelles de sortie ; il en existe
deux sortes :

o les passerelles Internet, permettant de router du trafic réseau dans et hors de votre VPC.
Les passerelles Internet supportent I'lPv4 et I'IPv6 ;

o les passerelles de sortie uniquement, permettant de router du trafic réseau uniquement
en sortie de votre VPC. Cela peut étre une alternative a la création d’une instance NAT ou
d’une passerelle NAT. Les passerelles de sortie uniguement ne supportent que I'lIPv6.

Apreés avoir créé une passerelle internet, nous devons |’attacher a notre VPC.

VPC Passerelles Internet igw-b3bccddb
igw-b3bccddb / infra-gw-wp

Détails infos

ID de passerelle Internet Etat 1D du VPC Propriétaire
igw-b3bceddb @ Attached vpc-fbb26590 | docker-wp-vpc 784822470424

11 - Systemes EC2, RDS, S3



a) Installation & Sécurité

Les machines ou instances de distribution (AMI) Linux ou Windows s’installe et se paramétre grace

au service « EC2 »

Un ensemble d’options peuvent étre configurés afin de répondre a différents besoins (Type
d’instance : mémoire, cpu, stockage ; groupe de sécurité, zone de disponibilité)

Dans ce projet nous utiliserons l'offre gratuite disponible (t2.micro)

Etape 2 : Choisir un type d'instance

Filtrerpar: Al instance families v Génération actuelle v Afficher | Masquer les colonnes

Actuellement sélectionné : £2 micro (- ECU, 1 VCPU, 25 GHz, -, 1

Disponible en version optimisée pour Prise en charge
o

Famille Type vePu (i Mémoire (Gio)

t2.micr
icro 1 1 EBS uniquement - Faibles 4 modérées oul

quement

De la méme fagon nous paramétrons la base de donnée dans le service « RDS »

RDS Bases de données

Bases de données @ Ressources de groupe | Modifier ‘ ‘ Actions ¥ ‘ ‘ Restaurer 3 partir de 53 ‘
Q 1 @
Identifiant de base de données A Role ¥ Moteur ¥ Région et AZ ¥ Taille v Statut v Processeur Activité actuelle Maintenance ¥ VPC
] database-1 Principale MariaDB us-east-2a db.t2.micro @ Disponible 11.69% 111 Connexions vpe-fbl
replicadb Reéplica MariaDB us-east-2b dbit2mico @ Disponible 11117% 110 Connexions vpcbl

»

Il est également important d’apporter un maximum de sécurité en filtrant le Trafic entrant/sortant.

C’est pourquoi nous devons également configurer les groupes de sécurité en fonction des besoins
comme accepter les requétes HTTP/HTTPS ( 80 / 443 ) pour les réseaux publics ou sera installé le
docker wp en zone multi a-z ou bien autoriser I'écoute unique du port 3306 pour le GS base de
donnée de maniére a éviter la découverte du réseau par icmp par exemple et autoriser
uniquement la connexion des machines EC2 Docker/Wordpress a la BDD.



Groupes de sécurité (1/6) informations

Q 1 @

-] Name ID du groupe de sécu... Nom du groupe de ... ID de VPC Description Propriétaire Nombre de régles ... Nombr
Security-Load-Balancer 59-0573a1f3b3035693F load-balancer-wizard-1 vpc-fbb26590 load-balancer-wizard-.. 784822470424 6 Entrées d'autorisation 1 Entré
Security-WP-AutoScalling launch-wizard-1 vpc-fbb26590 launch-wizard-1 create 784822470424 5 Entrées d'autorisation 1 Entré
Security-WP-za Docker-WP-za launch-wizard-2 create 784822470424 5 Entrées d'autorisation 1 Entré
Security-Intranet default vpc-046620c905a51ed30 default VPC security gr. 784822470424 8 Entrées d'autorisation 1 Entré
Security-WP-zb Docker-WP-zb vpc-fbb26590 launch-wizard-2 create.. 784822470424 5 Entrées d'autorisation 1Entré

Security-BDD default vpc-fbb26590 default VPC security gr. 784822470424 2 Entrées d'autorisation 1 Entré -

= = |

5g-e448¢79d - default

Détails Régles sortantes Balises

Régles entrantes Modifier les régles entrantes

Type Protocole Plage de ports Source Description - facultatif
MYSQL/Aurora Tcp 3306 5g-05c75729845{8f768 (launch-wizard-1)
MYSQL/Aurora TCp 3306 sg-e448¢79d (default)

b) Configuration Docker & Wordpress :

Voici la liste des commandes utilisées afin d’installer docker composer et la création d’une base de
données sécurisé avec un utilisateur non root.

Installation de Docker :

sudo apt-get update

sudo apt install apt-transport-https ca-certificates curl software-properties-common
curl -fsSL https://download.docker.com/linux/debian/gpg | sudo apt-key add -

sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/debian stretch
stable"

apt-cache policy docker-ce

sudo apt install docker-ce

sudo curl -L https://github.com/docker/compose/releases/download/1.25.5/docker-compose-

‘uname -s’-'uname -m" -o /usr/local/bin/docker-compose

sudo chmod +x /usr/local/bin/docker-compose

Création d'une base de donnée dédiée a Wordpress avec utilisateurs spécifique

apt-get install mariadb-client



mysql -h database-1.czg2xzhlagls.us-east-2.rds.amazonaws.com -u admin -p (cnx a la bdd rds
parent : mot de passe : awsawsocrocr)

CREATE DATABASE wordpress CHARACTER SET utf8 COLLATE utf8 general_ci; (creation de la bdd
"wordpress" dans la bdd parent)

GRANT ALL PRIVILEGES ON wordpress.* TO 'wpuser'@'%' identified by 'wppassword';

mysql -h 172.31.13.203 -u wpuser -p ( connection a la BDD RDS )

( wppassword )

e adin'ln@ip—l??_—Sl—]S— : - -
root@ip-172-31-15-5: /home/admin/wordpress# mysql -h 172.31.13.283 -u wpuser -
p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 4269

Server version: 10.2.21-MariaDB-log Source distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type "'\c' to clear the current input statement

MariaDB [(none)]> show databases;

nano docker-compose.yml ( creation de l'installation manuel wordpress docker )

Configuration de docker afin de connecter automatiquement le service cms wordpress sous

conteneur a sa bdd via Docker-compose.yml

version: '2'

services:
wordpress:
image: wordpress:latest
ports:
- "80:80"

restart: always




environment:
WORDPRESS_DB_HOST: database-1.czg2xzhlagls.us-east-2.rds.amazonaws.com:3306

WORDPRESS_DB_USER: wpuser

WORDPRESS_DB_PASSWORD: wppassword

WORDPRESS DB _DATABASE: wordpress

docker-compose up -d ( lancement du docker compose ( sudo avant si erreur daemon ) )

Les connexions HTTP sont désactivé dans le VPC par default. Il faut donc les autoriser a partir du
groupe de sécurité et en modifiant les régles de connexions entrantes en ajoutant le protocol http

" 200 126 "-" "Apache/2.4.38 (Debian) PHP/7.3.17 ternal dummy connection)"[ .

172.31.17.49 - - [04/Nov/2020:14:13:09 +0000] "GET / HTTP/1.1" €« c da £c2-3-13-16-100us-east-2 amaz <o
302 365 "-" "ELB-HealthChecker/2.0" m i . angdrone @ Doshbosrd -0 ™y @ come ehi @ G
172.31.15.80 - - [@4/Nov/2020:14:14:05 +@000e] "GET / HTTP/1.1"
302 365 "-" "ELB-HealthChecker/2.0"
172.31.17.49 - - [04/Nov/2020:14:14:09 +0000] "GET / HTTP/1.1"
302 365 "-" "ELB-HealthChecker/2.0"
31.35.80.99 - - [@4/Nov/2020:14:14:47 +0000] "GET /wp-admin/in
stall.php HTTP/1.1" 200 4560 "-" "Mozilla/5.@ (Windows NT 6.1; Win64;
pleWebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.
31.35.80.99 - - [@04/Nov/2020:14:14:47 +0000] "GET /wp-
stall.php HTTP/1.1" 200 4560 "-" "Mozilla/5.@ (Windows NT 6.1; Win64
pleWebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.
31.35.80.99 - 4/Nov/2020:14:14:47 +0000] "GET /wp-
stall.php HTTP/1.1" 200 4560 "Mozilla/5.@ (Windows NT 6.1; Wine4
pleWebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.10@ Safari/537.
31.35.80.99 - - [04/Nov/2020:14:14:48 +0000] "GET /favicon.ico
HTTP/1.1" 302 437 "http://ec2-3-13-18-100.us-east-2.compute.amazonaws.com/wp
-admin/install.php” "Mozilla/5.@ (Windows NT 6.1; Win64; x64) AppleWebKit/537
.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.36"
31.35.80.99 - - [04/Nov/2020:14:14:48 +0000] "GET /favicon.ico
HTTP/1.1" 302 437 "http://ec2-3-13-18-100.us-east-2.compute.amazonaws .com/wp
-admin/install.php” "Mozilla/5.© (Windows NT 6.1; Win64; x64) AppleWebKit/537
.36 (KHTML, like Gecko) Chrome/76.©.3809.100 Safari/537.36"
! 31.35.80.99 - - [©4/Nov/2020:14:14:48 +0000] "GET /favicon.ico
HTTP/1.1" 302 437 "http://ec2-3-13-18-100.us-east-2.compute.amazonaws .com/wp
-admin/install.php" "Mozilla/5.© (Windows NT 6.1; Win64; x64) AppleWebKit/537
.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.36"
31.35.80.99 - - [04/Nov/2020:14:14:48 +0000] "GET /wp-admin/in
stall.php HTTP/1.1" 200 4559 "http://ec2-3-13-18-100.us-east-2.compute.amazon
aws .com/wp-admin/install.php” "Mozilla/5.@ (Windows NT 6.1; Win64; x64) Apple
WebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.36"

v 31.35.80.99 - - [04/Nov/2020:14:14:48 +0000] "GET /wp-admin/in
stall.php HTTP/1.1" 200 4559 "http://ec2-3-13-18-100.us-east-2.compute.amazon
aws.com/wp-admin/install.php” "Mozilla/5.@ (Windows NT 6.1; Win64; x64) Apple
WebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.36"

v 31.35.80.99 - - [04/Nov/2020:14:14:48 +0000] "GET /wp-admin/in

stall.php HTTP/1.1" 200 4559 "http://ec2-3-13-18-100.us-east-2.compute.amazon
aws.com/wp-admin/install.php" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) Apple
WebKit/537.36 (KHTML, like Gecko) Chrome/76.8.3809.100 Safari/537.36"

c) Snapshots & AMI personnalisée(s)

De maniere a reproduire facilement notre machine ec2 de la zone A sur la zone B sans avoir a refaire
I'ensemble des configurations précédentes (systéme uniquement. Certains parameétres devront étre
ajouter a cette nouvelle instance comme le groupe de sécurité ou la modification des instances a
intégrer dans l'auto-scalling groupe ) il faut créer une sauvegarde a un instant t du notre disque dur
aussi appelé snapshot.



Créer un instantane JYSTLERS
 criern roomone ico s e

Mappartenant v | O Filtrer par balises et attributs ou rechercher par mot clé [~] 1atsurd
@ Name ~ ID d'instantané ~  Taille ~  Stawt ~ Démarré(e) ~ Progression v Chiffrement -~ IDdeclé KMS ~ Alias de clé KN~
a snap-057443fc12ec... 8 Gio ‘@ completed 28 avril 2020 02:37:26 UTC+2 disponibie (100 %) Non chiffré
Instantané: snap-057443fc12ec3a683 =N =]

Description  Autorisations | Balises.

ID d'instantané  snap-057443fc12ec3a683 Progression  100%
Statut  completed Capacitt 8 Gio
Volume  vol-04eaS1370d64f7028 Chiffrement ~ Non chiffré
Démarré(e) 28 avril 2020 02:37:26 UTC+2 ID de clé KMS
Propriétaire 784822470424 Alias de clé KMS
Codes produit - ARN de clé KMS
Description ~ Website Zone B Restauration rapide d'instantanés -

Apres quoi il nous restera a créer une image systéme basé sur notre snapshot. Celle-ci sera utilisé
pour choisir notre AMI personnalisé lorsque nous devrons déployer une nouvelle instance dans la
zone B ou une mise a I’échelle automatisé en cas de Trafic élevé.

m EC2 Image Builder Actions ¥ A o oy o
™ Q Filtrer par balises st attributs ou rechercher par mot clé =3 1a1sur1
- Nom d'AMI = ID d"AMI ~  Source - Propriétaire ~ Visibilité - | Statut - Date de création « Plateforme ~  Type de périp~  Virtualisation
- DockerWP E Website - B ami-0c565861243d3f811 784822470424/ 784822470424 Privé available 28 awvril 2020 02:43:03 UTC+2 Other Linux ebs hvm
_N_N=]

Image: ami-0c565851243d3r811

Détails Autorisations Balises

rAMI  Website - B
e 784822470424/ Website - B

1D d'AMI

Périphériques de stock: n  /deviadai=snap-057443fc12ec3a683:Bitrue . gp2

d) Bucket S3 & Role IAM

Pour connecter ses compartiments S3 depuis nos instances EC2, il nous faut :

Créer et joindre un rdle de profil AWS Identity and Access Management (IAM) aux instances qui
autorise I'acces a Amazon S3.

Vérifier que la stratégie de compartiment S3 ne possede pas de stratégie refusant I'accés.
Confirmer la connectivité réseau entre l'instance EC2 et Amazon S3.

Identity and Access Roles > 53
Management (IAM) 1 Récap\tulalif Supprimer Ie réle
Tableau de bord ARNderble  amawsiam: 784822470424 0kis3 (]

= Gestion des accés Description du réie nstances ta call AWS services on your behatt | Modifier

ARN ges profils d'instance 784822470424 instance-profile/s3 (]

Chemin

Heure de création 7.47 UTC+0100

Derniére activité 3:52 UTC+0100 (8 jours 1y a)

Durée maximale de [a session 1 heure Modifier

Para

comple
Relations ¢ Balises  Access Advisor Révoquer les sessions

~ Rapports d'accés
~ Permissions policies (1 stratégie appliquée)

Attacher des stratégies. © Ajouter une stratégie en ligne

Nom de Ia stratégie ~ Type de stratégle ~

» AmazonS3FullAccess Stratégie gérée par AWS x

» Permissions boundary (not set)

Modifier



Dans notre scénario il est bien sur évident que le bucket ne doit pas étre accessible depuis

I’extérieur mais uniguement depuis nos instance EC2 comme serveur de média.

Amazon S3 X

stockage-aws-s3

Présentation des compartiments

2:08:07 PM CEST Compartiment et objets non publics

USA Est (Ohio) us-east-2

Objets Propriétés Autorisation: Métriques Gestion Points d'accés

Bloquer l'accés public (paramétres de compartiment)
€n savoir plus [
‘V Modifier
Bloquer tous les accés publics
Bloquer laccés public aux compartiments et aux objets, accordé via de nouvelles lstes de controle daccés (ACL)
Bloquer Iaccés public aux compartiments et aux objets, accordé via nfimporte quelles listes de contrble d'accés (ACL)

Bloguer laccés public aux compartiments et aux objets, accordé via de nouvelles stratégies de compartiment ou de point d'accés public

Bloguer l'accés public et entre comptes aux compartiments et objets via niimporte quelles stratégies de compartiment ou point d'accés public

© Active

Instances (1/3) informations ‘ Se connecter H Etat de linstance ¥ H Actions v ‘ Lancer des instances -

Q 1 (o]
B8  Name v IDdinstance Etat de Vinstance v  Typedinst.. ¥  Contréle des statuts Statut des ... Zonede dispo... &  DNSIPv4 public v AdresselPv.. V.
Docker-WP-ZA i-02ccda7fbd5488b25 @En cours dlexécution @@ t2.micro © 2/2 vérifications réussies Aucune ...+ us-east-2a £c2-3-13-18-100.Us-¢... 3.13.18.100
Docker-WP-ZB i-007ba53basda79fda @En cours dexécution @@ t2micro © 2/2 vérifications réussies Aucune... +  us-east-2b ec2-18-222-128-158.u... 18.222128.158
Intranet-ZC i-080707491ed5faf96 © Arrétée) @a  twmiao - Aucune ...+ us-east-2c - -
v
= H =2 =
Type diinstance Adresses IP Elastic 1D de VPC o
t2micro 3.13.18.100 [Adresse IP publique] vpe-fbb26590 (docker-wp-vpe) [

Role I1AM ID de sous-réseau

O3B

subnet-9cf20df7 (docker-wp-subnet-public-za) [4

Détails de Lirfstance  Informations

Plateforme ID de LAMI Surveillance
Linux/UNIX ami-0c565851243d3f811 (DockerWP EC2 - ZA/B) désactivé

Informations sur la plateforme AMI name Protection de la résiliation

Puis nous pouvons vérifier I'acces du compartiment S3 (crée depuis la console via le service s3)

depuis nos instances EC2 de la zone A/B

root@ip-172-31-15-5:/home/admin/wordpress# aws s3 ls
2020-10-24 12:08:07 stockage-aws-s3
root@ip-172-31-15-5:/home/admin/wordpress#




1V - Load Balancer & Mise a I’échelle

AWS fournit un service d’équilibrage de charge ou Load Balancer, c’est-a-dire un composant qui va

distribuer les requétes réseau vers différentes machines, afin de répartir la charge sur plusieurs

éléments de l'infrastructure, permettant de paralléliser les traitements.

Equilibreur de charge d’application

Choisissez un équilibreur de charge d'application quand
vous avez besoin d'un ensemble de fonctions flexible
pour vos applications web avec un trafic HTTP et
HTTPRS. En opérant au niveau des demandes, les
équilibreurs de charge dapplication fournissent des
fonctions avancées de routage et de visibilité ciblant les
architectures d'application, y compris les microservices
et les conteneurs.

En savoir plus =

a) Configuration du Load Balancing

Les options indispensables dans notre cas sont d’ajouter la disponibilité multi a-z grace a leurs

sous-réseaux respectif de maniere a équilibrer la charge entre les machines EC2 des deux zones.

‘Créer un équilibreur de charge Q2L

Q Filtrer par balises et attributs ou rechercher par mot clé

@ Nom - Nom duDNS Etat ID de VPC

@ EB

Equilibreur de charge: | ELB

ELB-275071419.us-east-2.elb.amazenaws.com active

Zones de disponibilité

vpe-fob26590 us-east-2b, us-east-2a

Description Ecouteurs  Survellance | Services intégrés Balises

Configuration de base
Nom
ARN

Nom du DN§

Etat
Type
Méthode

Type d’adresse IP

VPC

Zones de disponibilité

Zone hébergée

Heure de création

ELB
arn aws elasticloadbalancing-us-east-2:784822470424 loadbalancer/app/ELB/39693293922bfe6c &

ELB-275071419.us-east-2.elb. amazonauws.com (2]
(Enregistrement A)

active
application
intemet-facing
ipva
Modifier le type d’adresse IP
vpc-fob26530
subnet-7de9de07 - us-east-2b
Adresse IPv4: Attribuees par AWS
subnet-9c20df7 - us-east-2a '
Adresse IPv4; Attribuées par AWS
Modifier les sous-réseaux (subnets)
Z3AADJIGXGKTTL2

26 octobre 2020 15:25:46 UTC+1

Type

application

S % 0
131 surt
Crééle Surveillance
26 octobre 2020 15:25:46 U.. ]
_N-_}=]



EC2 Groupes cibles site Internet

site Internet

amn: aws: elasticloadbalancing: us-east-2: 784822470424: groupe cible / site web / 37ed6b66416f8e9f

Configuration de base

Type de cible Protocole: Port VPC Equilibreur de charge
instance d'instance HTTP: 80 vpe-fbb26590 [4 ELB[A

Version du protocole

HTTR1
Attributs
Permanence Retard d'annulation d'enregistrement
Activée 300 secondes
Durée de la permanence Durée de démarrage lent
4 heures 0 seconde
Algorithme d'équilibrage de charge
Tourniquet (round robin)
Détails du groupe Cibles Surveillance Balises
Cibles enregistrées (2) Enregistrer les cibles
Q 1 (c]
ID d'instance v Nom v Port v Zone v Détails du statut
i-02ccda7fbd5488b25 Docker-WP-ZA 80 us-east-2a Target is in the stopped state
i-007ba53ba5da79fda Docker-WP-Z8 80 us-east-2b Target is in the stopped state

Vérification du fonctionnement ELB avec algorithme du tourniquet & permanence de 4H/Session

imin/install phg O ]

G Google Adwords @ Google Ansiytics [ My Account Panel .. @) tamkto | Ta

< © @ Non sécurisé | elb-275071419.us-east-2.elb.amazonaws.com,

@ OpenCiasshooms -
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200 4559 "http://ec2-3-13-18-100.us-east-2.compute.amazon 7 1.15.80 - - [@4/Nov/2020: +0000] " / HTTP/1.
Mozilla/5.@ (Windows NT 6.1; Win64; x64) Applefli2 3 "." "ELB-HealthChecker/2.0"
WebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100@ Safari/537.36" 172.31.17.49 - - [@4/Nov/2020: : H +0000] " / HTTP/1.
31.35.80.99 - - [©4/Nov/2020:14:23:38 +0000] "GET /wp-admin/in 2 367 "-" "ELB-HealthChecker/2.0"
stall.php HTTP/1.1" 200 4559 "http://ec2-3-13-18-100.us-east-2.compute.amazon 172.31.15.80 - - [04/Nov/2020:14 +0000] "G / HTTP/1.
.com/wp-admin/install.php" "Mozilla/5.0 (Windows NT 6.1; Win64; ) Apple 67 “-" "ELB-HealthChecker/2.0"
L, like Gecko) Chrome/76.0.3809.100 Safari/ .36 172.31.17.49 - - [@4/Nov/2020: : 189 +eeee] " / HTTP/1.
31.35.80.99 - - [©4/Nov/2020:14 9 +0000] ET /wp-admin/in 2 67 "-" "ELB-HealthChecker/2.0"
stall.php HTTP/1. 200 4559 "-" "Mozilla © (Windows NT 6.1; Win64; x64) Ap 17 1.15.80 - - [©4/Nov/2020:14: 105 +0000] " / HTTP/1.
pleWebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.36 "-" "ELB-HealthChecker/2.0"
31.35.80.99 - - [04/Nov/2020:14:23:39 +0000] "GET /wp-admin/in 172.31.17.49 - - [@©4/Nov/2020:14:16: +000e] " / HTTP/1.
stall.php HTTP/1.1" 200 4559 "-" "Mozilla © (Windows NT 6.1; Win64; x64) Ap 7 "-" "ELB-HealthChecker e"
pleWebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.3 172.31.15.80 - - [84/Nov/2020:14: H +0000] " / HTTP/1.
[84/Nov/2020:14:23:39 +0000] "GET sp-admin/in "-" "ELB-HealthChecker/2.0"
N Mozilla/5.0 (W 0 6 b 64) Ap 172.31.17.49 - [e4/Nov/2020: 117 +0000] HTTP/1.
pleWebKit/537.36 (KH like Gecko) Chrome/76.0.3809.100@ Safar . "-" "ELB-HealthChecker/2.0"
31.35.8! 9 - - [@4/Nov/2020:14:23:39 +0000] "GET /favicon.ico 172.31.15.80 - - [©4/Nov/2020: : : +0000] " / HTTP/1.
HTTP/1.1" 302 43 //ec2-3-13-18-100.us-east-2.compute.amazonaws.com/wp| 2 367 "-" "ELB-HealthChecker/2.0"
-admin/install.ph 0zilla/5.0 (Windows NT 6.1; Win64 4) AppleWebKit/537 172.31.17.49 - - [04/Nov/2020:14:18 +0e00] " HTTP/1.
.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537 S "-" "ELB-HealthChecker/2.0"
31.35.80.99 - - [@4/Nov/2020:14:23:39 +0000)] "GET /favicon.ico| 172.31.15.80 - - [©4/Nov/2020:14:19:06 +0000] " / HTTP/1.
HTTP/1.1" 302 43 //ec2-3-13-18-100.us-east- ompute.amazonaws.com/wp 67 "-" "ELB-HealthChecker/2.0"
-admin/install.ph, zi . ws NT 6.1; Winé 64) AppleWebKit/537 172.31.17.49 - - [@©4/Nov/2020: : 109 +eee0] " / HTTP/1.
.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.36" 2 "-" "ELB-HealthChecker/2.0"
31.35.80.99 - - [04/Nov/2020:14:23:39 +0000] "GET /favicon.ico| 172.31.15. - - [@4/Nov/2020: :06 +0000] " HTTP/1.
HTTP/ " 302 43 compute.amazonaws .com/wp| 2 “-" "ELB-HealthChecker/2.0"
-admin/install.ph /5. 6.1; W 64 ; ) AppleWebKit/537 172.31.17.49 - - [@4/Nov/2020: H : +0000] " HTTP/1.
.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safa 37. i "-" "ELB-HealthChecker o"
31.35.80.99 - - [@4/Nov/2020:14:23:39 +0000] "GET /wp-admin/in 172.31.15.80 - - [@4/Nov/2020: : : +o00e] " HTTP/1.
stall.php HTTP/1.1 5 ttp://ec2-3- 18-100.u ast-2.compute.amazon "-" "ELB-HealthChecker/2.0"
aws.com/wp-admin/install.php Mozilla/5.@ (Windo NT 172.31.17.49 - - [©4/Nov/2020: 121: +0000] " / HTTP/1.
WebKit 36 (KHTML, like Gecko) Chrome/76.0.3809.10@ Safari/537.36" 2 "-" "ELB-HealthChecker e"
31.35.80.99 - - [@4/Nov/2020:14:23:39 +0000] "GET /wp-admin/in 172.31.15.80 - - [@4/Nov/2020: : +0000] " HTTP/1.
stall.php HTTP/1.1" 200 4559 ttp://ec2-3-13-18-100.us-east-2.compute.amazon p. "-" "ELB-HealthChecker e"
aws.com/wp-admin/install.php" "Mozilla/5.0 (Windows NT 6.1; Win64; x64) Apple 172.31.17.49 - - [04/Nov/2020: +0000] / HTTP/1.
WebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/537.36" "-" "ELB-HealthChecker/2.0"
31.35.80.99 - - [04/Nov/2020:14:23:39 +0000] "GET /wp-admin/in 172.31.15.80 - - [@4/Nov/2020: : +0000] "GE HTTP/1.
stall.php HTTP/1.1" 200 4559 H 3-13-18-100.us-east-2.compute.amazon “-" "ELB-HealthChecker/2.0"
p-admin/install.php M © (Windo NT 1; Win64 172.31.17.49 - - [@4/Nov/2020:14: H +eoee] " / HTTP/1.
7.36 (KHTML, like Gecko) Chrome/76.8.3809.100 Safari/537 - . "ELB-HealthChecker/2.0"
-172-31-21-224:~/wordpress$

b) Configuration de la mise a I'échelle automatique (auto scalling)

Le but de la mise a I'échelle automatisé est de lancée un nombre x d’instance temporaire et de méme
image ( AMI ) afin de supporter les charges de Trafic importantes selon certains critéres ( dans notre
cas lorsque la charge CPU>80% ). Par définition, I'élasticité de notre infrastructure adaptera d’elle-
méme son nombres d’instances en zone multi a-z selon une stratégie de mise a I’échelle que nous
allons configurer dans notre groupe autoscalling.

Tout d’abord nous devons configurer un groupe de lancement afin de paramétrer les différentes
options de lancement des futures instances. Ce groupe de lancement est indépendant du groupe de
mise a I'échelle car c’est lui qui est en charge de répondre a des criteres comme : OU & QUOI, QUI
& COMMENT ( ces deux derniers points pourront étre modifier dans le groupe autoscalling )

( Définition des Zones de lancement, groupe de sécurité, sans oublier 'image ( AMI ) a utiliser et le
type d’instance ( t2.micro dans notre cas ) )

EC2 Configurations de lancement
Configurations de lancement (1) nfo Créer une configuration de lancement
Q 1 @
Nom v 1D d'AMI v Type d'instance v Prix Spot v Heure de création v
Groupe de Lancement - AutoScalling ami-0c565857124... t2.micro - Mon Oct 26 2020 18:53:02 GMT+0100 (heure normale d'Europe centrale)

Il nous faut donc crée un groupe de mise a I'échelle et associé nos instances EC2 de la zone A & B
afin que ces dernieres fassent partie intégrante de ce groupe. On définira également une stratégie



de mise a I'’échelle selon des alarmes basées sur des métriques d’instance, la capacité souhaitée,

minimal & maximal de notre déploiement automatisé.

EC2 > Groupes Auto Scaling

Groupes Auto Scaling (1/1)

Q 1 @
Nom v Modele/configuration de lance... ¥ Instances ¥ Statut v Capacité souh... ¥ M... ¥ M... ¥ Zones de disponibilité v
Architecture OC P10 Groupe de Lancement - AutoScalling 0 @ Mise & jour de la capacité 2 2 4 us-east-2a, us-east-2b ‘

Détails Activité Mise 3 l'échelle automatique Gestion des instances Surveillance Actualisation d'instance

Détails du groupe

Capacité souhaitée
2 Architecture OC P10

Nom du groupe Auto Scaling

Capacité minimale Date de création

2 Mon May 11 2020 13:44:02 GMT+0200 (heure d'été d'Europe centrale)

Capacité maximale Amazon Resource Name (ARN)

4 arn:aws:autoscalingius-east-2:784822470424:autoScalingGroup:43faSd16-
cdde-42cc-ad34-¢9035d6701e2:autoScalingGroupName/Architecture OC

P10

Configuration de lancement

Configuration de lancement ID d'AMI

Groupe de Lancement - AutoScalling ami-0c565851243d3f811

Tvpe d'instance Nom de la paire de clés

EC2 Groupes Auto Scaling Architecture OC P10

Détails Activité Mise a l'échelle automatique Gestion des instances Surveillance

Stratégies de mise a l'échelle (2) info

Groupes de sécurité
s9-06e44c3dc9af8a98f [Asg-0de53e964872108¢1 [Asg-e448c79d [4

Heure de création

Actualisation d'instance

AutoScalling_WP_ZA

Type de stratégie
Mise & léchelle simple

Activé ou désactivé?
Désactivée

Exécuter la stratégie quand
CPU>80%_WPZA
dépasse le seil de l'alarme : CPUUtilization >= 80 pendant 1 périodes consécutives de 300 secondes pour les
dimensions de métrique :

Instanceld = i-02ccda7fbd5488b25

Prenez la mesure suivante:
Ajouter 1 unités de capacité

Ensuite, patientez:
300 secondes avant d'autoriser une autre activité de mise a léchelle

AutoScalling_WP_zZB

Type de stratégie
Mise & léchelle simple

Activé ou désactivé?
Activée

Exécuter la stratégie quand.
CPU>80%_WPZB
dépasse le seuil de l'alarme : CPUUtilization == 80 pendant 1 périodes consécutives de 300 secondes pour les

dimensions de métrique :
Instanceld = i-007ba53ba5da79fda

Prenez la mesure suivante
Ajouter 1 unités de capacité

Ensuite, patientez:
300 secondes avant d'autoriser une autre activité de mise a léchelle

Enfin nous veillerons a étre averti par notification email dés qu’une machine est lancée par effet de
mise a I'’échelle selon notre stratégie de CPU>80%.

Ces stratégies nécessitent la création d’alarmes « cloudwatch » avec action. Cette prise de mesure
ou action est activé des lors que le seuil de I'alarme est dépassé afin d’ajouter une unité de capacité

supplémentaire a notre groupe de mise a |'échelle.

C’est a dire dimensionner de facon automatisée et donc « scaller » notre infrastructure (élastique)
pour répondre aux besoins croissants d’'une application qui fonctionne et qui obtient toujours plus

de trafic, ou simplement des « pics » a des moments clés.



EC2 > Groupes Auto Scaling

Créer un groupe Auto Scaling

Groupes Auto Scaling (1/1)

Q 1 (]
Nom v Modele/configuration de lance... ¥ Instances ¥ Statut v Capacité souh... ¥ M...v M. ¥ Zones de disponibilité v
Architecture OC P10 Groupe de Lancement - AutoScalling o @ Mise a jour de la capacité 2 2 4 us-east-2a, us-east-2b ‘

- E = =
Détails Activité Mise 3 l'échelle automatique Gestion des instances Surveillance Actualisation d'instance

Notifications d'activité (1) Actions ¥ ‘ ‘ Créer une notification ‘

Q 1 @

Envoyer 3 a Action sur linstance v
my-sns-topic (romain.guihot@gmail.com) (ﬁ:\

~—

Un test a été réalisé avec la création d’'une stratégie pour CPU>0,1% de maniere a vérifier la

scalabilité, et les notifications

Q|  Rechercher dans les messages - @ @
<« 8 0 § [ ] o 15sur1188 <
AWS Notifications <no-reply@sns com> dim.15nov. 10:10 (il ya 10 jours) Y& 4

Amoi v

¥ Détecterlalangue ~ > frangais ~ Traduire le message Désactiver pour : anglais 5

‘You are receiving this email because your Amazon CloudWatch Alarm "CPU>0,1%_TEST" in the US East (Ohio) region has entered the ALARM state, because "Threshold Crossed: 1 datapoint [0.1661572659071966 (15/11/20
09:04:00)] was greater than the threshold (0.01)." at "Sunday 15 November, 2020 09:10:37 UTC"

View this alarm in the AWS Management Console:
hitps://us-east-2 console aws amazon.com/cloudwatch/home?region=us-east-2#s=Alarms&alarm=CPU%3E0%2C1%25_TEST

Alarm Details;
- Name: CPU>0,1%_TEST
- Description CPU>0.1% WP ZAALERTE + AUTOSCALLING ACTION AJOUTE 1 UNITE
- State Change: INSUFFICIENT_DATA -> ALARM
- Reason for State Change:  Threshold Crossed: 1 datapoint [0.1661572659071966 (15/11/20 09:04:00)] was greater than the threshold (0.01)
- Timestamp: Sunday 15 November, 2020 09:10:37 UTC
o - AWS Account 784822470424
-Alarm Am am:aws:cloudwatchius-east-2:764822470424:alarm:CPU>0,1%_TEST
Threshold

- The alarm is in the ALARM state when the metric is GreaterThanThreshold 0.01 for 60 seconds

Monitored Metric

- MetricNamespace: AWS/EC2

- MetricName: CPUUtilization

- Dimensions [Instanceld = i-02cc0a7fbd5468b25]
- Period 60 seconds

- Statistic: Average

- Unit not specified

State Change Actions:
-0K

- VPN site a site & Intranet isolé :



Le but étant de faire communiquer notre réseau d’entreprise locale (simulé par des VM de
distribution debian sur mon réseau privé) a I'intranet hébergé chez aws dans un sous réseau privé
isolé et inaccessible autrement que par le tunnel VPN.

Réseau local :
192.168.1.0/24

aws

T
N
| 1)
Intranet
172.16.1.80

( D | S
@ip_publique @ip_publique S %

fournie par AWS de 'entreprise

Passerelle

VPN AWS Strongswan Client

VPCAWS :172.16.0.0/16
Subnet public : 172.16.0.0/24
Subnet privé : 172.16.1.0/24

Coté AWS, il est indispensable de créer un sous réseau privée et un sous réseau public qui sera
utilisé uniguement afin de sortir sur internet provisoirement pour installer les packets d’un frontal
web ( apache, php : service httpd )

On pensera également a créer un groupe de sécurité pour n‘autoriser que notre réseau privée
d’entreprise a communiquer et définir les routes associées.

£\ AICGUHOT v  Ohio ¥  Support ¥

L N ]
Filtrer par balises et attributs ou rechercher par mot clé 1a4surd
Name ID de so Etat VPC Bloc CIDR IPv' Adresses IPv4 Leb Zonede disponi « ID de zone de dispol Table de routage ACL réseau
docker-wp-subnel-public-2a subnet-..  available 17231.0.020 4088 - us-east-2a use2-az1 rib-3c73e157 acl-dsaalsbe
docker-wp-subnet-public-2b subnet-..  avallable 172.31.16.0120 4088 - Us-east-2 use2-az2 rtb-3c73e157 acl-d5aalsbe
a intranet-vpn-subnet-privé-zc. subnet- available 172.16.1.024 250 - us-east-2¢ use2-az3 rtb-Oc17eacc082b8aded | intra. ack Sd4fceed12c
intranet-vpn-subnet-public-zc-optionnel subnet-..  available 172160024 251 - Us-east-2c use2-az3 rtb-OfdbcObb23e 198312 - 028504fceed 12
,
Sous-réseau: subnet-Osad7e1esa3sosead |_N=Q=|
Description Journaux de fiux Table de routage ACL réseau Balises Partage

Modifier une association de table de routage

Table de routage: rtb-Oc 17eacc032b8ase4 | intranet-vpn-priv-sub-route

1a2sur2
Destination Cible
192.168.1.0/24 vgw-01ad971f696ec61fa
172.16.0.0116 local

Comme pour AWS, notre serveur VPN local de distribution debian devra étre en mode routeur.

En editant le fichier /etc/sysctl.conf

net.ipv4.ip_forward =1



Explication de l'installation de Strongswan sur notre serveur VPN local avec la commande
suivante :

apt-get install strongswan -y

Ensuite on va préparer la configuration de la future liaison VPN. En éditant le
fichier /etc/ipsec.conf

conn aws
type=tunnel
authby=secret
left=192.168.1.10 # Addresse IP Du serveur VPN Local
leftid=31.35.80.99 # Addresse Public Local Entreprise ( Fournit par mon FAI )
right=3.15.75.58 # Addresse Public AWS
leftauth=psk
rightauth=psk
keyexchange=ikev1l
ike=aes128-shal-modp1024
ikelifetime=8h
esp=aes128-shal-modp1024
lifetime=1h
keyingtries=%forever
leftsubnet=192.168.1.0/24 # Réseau Privé Local Entreprise
rightsubnet=172.16.1.0/24 # Réseau Privé AWS Zone C
dpddelay=10s
dpdtimeout=30s
dpdaction=restart

auto=start

On edite également le fichier /etc/ipsec.secrets afin de procéder a I’échange de clé entre nos deux
points de terminaison.

31.35.80.99 3.15.75.58 : PSK "NBr3REZUHoC8pgjooi6COVNoHuToX_0gq"




Aprés un redémarrage du vpn client/serveur notre tunnel vpn est montée et nous pouvons le

vérifier des deux c6tés de notre infrastructure ( nous constatons également que nos routes &

groupes de sécurité fonctionne correctement puisque depuis le routeur vpn local nous accédons

aux travers du tunnel a notre intranet en 172.16.1.80 :

Q, Filrer par balises et attributs o
@ | Name 1D d'VPN

@ vpniodan

vpn-0a6f1ebefc80ab3g97

u rechercher par mot clé

~| Etat

disponible

Connexion VPN: vpn-0asf1e6eic80ab3g?

Détails Tunnel Details

Tunnel State

Tunnel Number
Tunnel 1 315

Tunnel 2

En dehors de 'adresse

313842120

Routes statiques Balises

169.254 82 248130

7558

169.254 199 244/30

Passerelle privée virtuelle

vgw-01ad971f696ec6 1fa | infra-

Alintérieur du CIDRIF  Inside IPv6 CIDR

Transit Gateway

Passerelle client Adresse de passerelle client

cgw-023a0dbed2a17fab7 | aws-.. 31.35.80.99

Statut Dernier statut modifié Détails

HAUT 4 novembre 2020 17:46:08 UTC+1

BAS 20 octobre 2020 05:19:33 UTC+2

root@Client-VPN-VM: /home/ocr# ipsec up aws

generating QUICK_MODE request 2989813632 [ HASH SA No KE ID ID ]

sending packet: from 192.168.1.10[4500] to 3.15.75.58[450@] (316 bytes)
received packet: from 3.15.75.58[45@@] to 192.168.1.10[45e@] (316 bytes)
parsed QUICK_MODE response 2989813632 [ HASH SA No KE ID ID ]

connectio

n " aws

established successfully

root@Client-VPN-VM: /home/ocr# ping 172.16.1.80
PING 172.16.1.80 (172.16.1.89) 56(84)

bytes
bytes
bytes
bytes

from 172.16.1.80@:
from 172.16.1.80@:
from 172.16.1.80@:
from 172.16.1.80@:

icmp_seqg=1
icmp_seq=2
icmp_seq=3
icmp_seq=4

--- 172.16.1.80 ping statistics ---
4 packets transmitted, 4 received, % packet loss, time 3007ms

rtt min/a

vg/max/mdev =

root@Client-VPN-VM: /home/ocr#

bytes of data.

tt1l=254 time=120
tt1l=254 time=126
tt1l=254 time=120
tt1l=254 time=120

120.413/122.116/126.497/2.572 ms

Inside Ip Version

1Pv4

1atsur1

Type

ipsec.1

1a2sur2

Certificate ARN

et
A

m

Il nous faudra bien sur définir a notre serveur de fichier local ( 192.168.1.20 ) comme passerelle

par défault I'addresse ip de notre serveur vpn local ( 192.168.1.10 )

Catégorie

VPN

|_ Q=]

De ce fait nos postes clients ou tout autre serveur d’entreprises pourront traverser le tunnel VPN a

condition d’avoir toujours comme route par défault le serveur VPN local en mode routeur.



PING 172.16.1.80 (172.16.1.80) 56(84) bytes of data.

From 192.168.1.10: icmp_seq=1 Redirect Host(New nexthop: 192.168.1.254)

64 bytes from 172.16.1.80: icmp_seq=1 tt1=253 time=120 ms

From 192.168.1.10: icmp_seq=2 Redirect Host(New nexthop: 192.168.1.254)

64 bytes from 172.16.1.80: icmp_seq=2 tt1l=253 time=120 ms

From 192.168.1.10: icmp_seq=3 Redirect Host(New nexthop: 192.168.1.254)

64 bytes from 172.16.1.80: icmp_seq=3 tt1l=253 time=120 ms

From 192.168.1.10: icmp_seq=4 Redirect Host(New nexthop: 192.168.1.254)

64 bytes from 172.16.1.80: icmp_seq=4 tt1=253 time=121 ms

From 192.168.1.10: icmp_seq=5 Redirect Host(New nexthop: 192.168.1.254)

64 bytes from 172.16.1.80: icmp_seq=5 tt1l=253 time=121 ms

From 192.168.1.10: icmp_seq=6 Redirect Host(New nexthop: 192.168.1.254)

64 bytes from 172.16.1.80: icmp_seq=6 ttl=253 time=121 ms

AC

--- 172.16.1.80 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 5007ms
rtt min/avg/max/mdev = 120.524/1206.993/121.355/0.306 ms
root@Client-VPN-VM: /home/ocr# route -n

Table de routage IP du noyau

Destination Passerelle Genmask Indic Metric Ref
©0.0.0.90 192.168.1.10 0.0.0.90 uG e e
192.168.1.0 0.0.0.90 255.255.255.0 u e e

Use Iface
© enp@s3
© enp@s3

Il nous reste a vérifier que I'on accede via le service web de notre serveur de fichier a la page

intranet de notre serveur sur le réseau privé aws au travers du tunnel ipsec

Mozilla Firefox

172.16.1.80/ x [+

<« c @ © % 17216180 -9 mwoe =

Félicitation ! Vous étes désormais connecté sur notre intranet hébergé chez aws & accessible uniquement grace au tunnel
vpn ipsec depuis le reseau privé de l'entreprise.




‘@ ec2-user@ip-172-16-1-80:~ = ET

root@Client-VPN-VM:/home/ocr# ssh -i "awsocr.pem" ec2-user@l72.16.1.80
Last login: Wed Nov 4 17:07:35 20206 from 192.168.1.10

Amazon Linux 2 AMI

https://aws.amazon.com/amazon-1linux-2/

[ec2-user@ip-172-16-1-80 ~]% ping 192.168.1.20

PING 192.168.1.20 (192.168.1.20) 56(84) bytes of data.
bytes from 192.168.1.20: icmp_seq=1 ttl=63 time=120
bytes from 192.168.1.20: icmp_seq=2 ttl=63 time=121

bytes from 192.168.1.20: icmp_seq=3 ttl=63 time=121
bytes from 192.168.1.20: icmp_seq=4 ttl=63 time=121
bytes from 192.168.1.20: icmp_seq=5 ttl=63 time=121

--- 192.168.1.20 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4©85ms
rtt min/avg/max/mdev = 1206.931/121.159/121.289/6.400 ms
[ec2-user@ip-172-16-1-80 ~]%

VI - Script Cloud Formation :

La force de ce projet est également la capacité a concevoir entierement son architecture grace a la
programmation avec la création de modele aussi appelé « pile ».

Ces piles au format json ou yaml regroupes I'ensembles des ressources et dépendances
nécessaires a la création compléte d’une infrastructure répondant a divers besoins.

Coinbase utilise par exemple la puissance de L'laC AWS pour centraliser, maitriser, tester, concevoir
et déployer en production toutes les ressources de I'infrastructure hébergeant I'application de
portefeuilles numériques basé sur les technologies de la blockchain.

e Veuillez consulter le fichier .yaml afin de prendre connaissance du modeéle complet pour la
création totale de l'infrastructure du projet.



Description: "Architecture Projet 10 OCR"
JResources:

] EC2VPC:
Type: "RAWS::EC2::VBC"
g Properties:

CidrBlock: "172.31.0.0/1a"™
EnableDnsSupport: true
EnableDnsHostnames: true

InstanceTenancy: "default”
g Tags:
3 —
Key: "Names"
Value: "docker—-wp-wvpc"
. EC2VPC2:
Type: "AWS::EC2::VEC"
g Properties:
CidrBleck: "172.16.0.0/16e"
EnableDnsSupport: true
EnableDnsHostnames: false
InstanceTenancy: "default”
g Tags:
3 —
Key: "Name="
Value: "intranet-vpn—vpc"
7 ECZ25ubnet:
Type: "RWS::ECZ::Subnet"
g Properties:
AvailabilityZone: !GethAtt ECZInstance3.fvailabilityZone
CidrBleock: "172.31.0.0/20"
Vpold: !Ref EC2VEC
MapPublicIpOnLaunch: true
B Tags:
ﬂ —_
Key: "Name"
Value: "docker-wp-subnet-public-za"
7 ECZ25ubnet?:
Type: "RAWS::ECZ2::Subnet"
B Properties:
AvailabilityZone: !GetAtt EC2Instance.lAvailabilityZons
CidrBleck: "172.31.16.0/20"
Vpold: !Ref EC2ZVEC
MapPublicIpOnLaunch: true
| Tags:
El —_

Key: "Name"
Value: "docker—-wp-subnet-public-zb"



